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 在前面章节, 已经多次涉及随机数. 事实上, 随机数广泛

应用于计算机模拟、计算机算法性能测试、随机算法、

概率素性测试、密钥生成及密码协议等方面.  

 

 所谓随机数, 其实是一个特殊的数列, 该数列中的每项以

同等的概率选取, 这种选取不依赖于数列中的其他项. 因

此, 说一个具体的数(如50)是随机的是没有意义的, 尽管

它可以是某个随机数序列中的某一项. 

 

 自然界中的很多现象, 例如抛掷硬币、抛掷骰子、转轮、

洗牌等都展示出随机性, 我们可以利用这些现象产生一

些短周期的随机数. 
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 利用计算机中的某些事件, 如定时中断或时钟等也可以

产生随机数, 但这种机械方法由于计算机硬件故障经常

会使随机数偏斜, 并且这些数没法重复产生.  

 

 1946年, 冯.诺依曼首次给出了使用计算机程序产生随机

数的方法, 但事实证明这种方法产生的数也并非是随机

的.一个普遍的观点是, 绝对随机的随机数只是一种理想

的随机数, 计算机不会产生绝对随机的随机数, 它只能

生成相对随机的随机数, 即伪随机数. 因此, 伪随机数并

不是假随机数, 这里的“伪”是有规律的意思, 就是产

生的伪随机数既是随机的又是有规律的. 
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 本节介绍使用初等数论知识的两种伪随机数生成方法.  

 

 第一种方法是莱梅于1949年发明的线性同余方法. 

设整数𝑛, 𝑎, c, 𝑥0满足下列条件:  

2 ≤ 𝑎 < 𝑛,  0 ≤ 𝑐 < 𝑛,  0 ≤ 𝑥0 ≤ 𝑛,  

那么伪随机数序列由下面的公式给出： 

𝑥𝑖+1 = 𝑎𝑥𝑖 + 𝑐  𝑚𝑜𝑑 𝑛.  

这里𝑛, 𝑎, c, 𝑥0分别被称为模数, 倍数, 增量和种子. 

上面的公式也称作线性同余生成器,  

它给出0到𝑛 − 1的整数序列𝑥0, 𝑥1, ⋯ , 𝑥𝑖 , ⋯.  

如果我们想生成 0, 1 内的伪随机数, 那么只需用𝑛去除序列
𝑥0, 𝑥1, ⋯ , 𝑥𝑖 , ⋯中的每项即可.  

如果把这个序列中的每项都模2, 则得到一个0, 1伪随机数序列. 
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 容易从𝑥𝑖+1 = 𝑎𝑥𝑖 + 𝑐  𝑚𝑜𝑑 𝑛中得到 𝑥𝑖 的通项: 

𝑥𝑖 = 𝑎𝑖𝑥0 +
𝑎𝑖 − 1

𝑎 − 1
∙ 𝑐  𝑚𝑜𝑑 𝑛 

作为一个练习, 同学们可使用数学归纳法证明上式的确

是 𝑥𝑖 的通项. 

 例5.5.1 设𝑛 = 9, 𝑎 = 7, 𝑐 = 4, 𝑥0 = 3,  

 则由线性同余生成器可产生序列3, 7, 8, 6, 1, 2, 0, 4, 5, 3, ⋯. 

显然, 这个序列在重复出现3, 7, 8, 6, 1, 2, 0, 4, 5之前有

9 𝑛 = 9 个不同的数. 
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 例5.5.2   设𝑛 = 12, 𝑎 = 3, 𝑐 = 4, 𝑥0 = 5, 则由线性同余

生成器计算有 

𝑥1 = 3 × 5 + 4  𝑚𝑜𝑑 12 = 7,  

𝑥2 = 3 × 7 + 4  𝑚𝑜𝑑 12 = 1,  

𝑥3 = 3 × 1 + 4  𝑚𝑜𝑑 12 = 7,  

⋮ 

因此该线性同余生成器产生序列5, 7, 1, 7, 1, 7, 1,  ⋯.  

值得注意的是, 这个序列在重复出现7, 1之前仅有

3 < 𝑛 个不同的数. 
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 在上面两个例子中可以发现, 线性同余生成器产生的

伪随机数具有周期性.  

 

 这是因为𝑥𝑖 ∈ ℤ𝑛仅有𝑛个可能的取值, 于是必然存在

整数𝑗 > 𝑖, 使得𝑥𝑗 = 𝑥𝑖, 从而由线性同余生成器

[𝒙𝒊+𝟏 = 𝒂𝒙𝒊 + 𝒄  𝒎𝒐𝒅 𝒏] 计算知, 对任意正整数𝑘都

有𝑥𝑗+𝑘 = 𝑥𝑖+𝑘, 所以序列在至多𝑛个项后必定重复. 
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 定义5.5.1  设 𝑥𝑖 是一个整数序列, 如果𝑇是满足下列条

件的最小正整数: 存在整数𝑖0使得所有𝑖 ≥ 𝑖0, 都有

𝑥𝑖+𝑇 = 𝑥𝑖 , 则称𝑇为 𝑥𝑖 的周期. 

 

 例如, 例5.5.1中序列的周期是9, 而例5.5.2中序列的周期是

2. 从应用的角度, 希望线性同余生成器产生的伪随机数序

列的周期𝑇尽可能大, 但由前面的分析, 显然𝑇 ≤ 𝑛.那么, 

什么条件可以保证𝑇 = 𝑛呢？ 

 

 下面的定理回答了这个问题. 
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 定理5.5.1   设线性同余生成器𝑥𝑖+1 = 𝑎𝑥𝑖 + 𝑐  𝑚𝑜𝑑 𝑛产生
的伪随机数序列的周期为𝑇, 则𝑇 = 𝑛当且仅当下述条件成立: 

(1) 𝑐, 𝑛 = 1. 

(2) 𝑎 ≡ 1 𝑚𝑜𝑑 𝑝 , 这里𝒑跑遍𝒏的所有素因数. 

(3) 当4|𝑛时, 𝑎 ≡ 1 𝑚𝑜𝑑 4 . 
 

 上述定理的证明相当复杂, 有兴趣的同学可参见下面的参考文献. 

[D. Knuth(高德纳). The Art of Computer Programming, vol. 2: Seminumerical 
Algorithms (3rd Edition). Reading, MA: Addison-Wesley. 1997] 
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 尽管线性同余生成器被广泛用于产生伪随机数, 但它也存

在一些不足. 例如, 当已知该伪随机数序列的一些项后, 我

们有可能计算出𝑥𝑖+1 = 𝑎𝑥𝑖 + 𝑐  𝑚𝑜𝑑 𝑛中的一些参数𝑎, 𝑐

和𝑛, 于是可以得到该序列的所有项. 如果这样的伪随机数

应用于密码协议中, 必然影响密码体制的安全.  

 

 为了增强伪随机数的安全性, 1986年L. Blum等人发明了

平方伪随机数生成器, 该生成器产生的序列𝑥0, 𝑥1 … , 𝑥𝑖 , …

具有这样的性质: 从任意项𝑥𝑖在合理的时间内无法计算出

𝑥𝑖−1. 这里, 从𝑥𝑖计算𝑥𝑖−1的困难性是基于大整数分解的困

难性假设的. 
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 平方伪随机数生成器 

设𝑛是正整数, 𝑥0 ∈ ℤ, 那么平方伪随机数生成器由下面的

公式给出:  𝑥𝑖+1 = 𝑥𝑖
2 𝑚𝑜𝑑 𝑛,                        

也即: 𝑥𝑖 = 𝑥0
2𝑖
 𝑚𝑜𝑑 𝑛,  

这里𝑛和𝑥0分别是模数和种子. 

 例5.5.3  设𝑛 = 209, 𝑥0 = 6, 那么平方伪随机数生成器产生

下面的序列： 

6, 36, 42, 92, 104, 157, 196, 169, 137, 168, 9, 81, 82, 36, 42,… ,  

它的周期为𝑇 = 12. 
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 定理 5.5.2  设𝑜𝑟𝑑𝑛𝑥0 = 2𝑡𝑠, 其中𝑠是奇数, 𝑡是非负整数, 则

平方伪随机数生成器𝑥𝑖+1 = 𝑥𝑖
2 𝑚𝑜𝑑 𝑛生成的伪随机数序列

的周期是𝑜𝑟𝑑𝑠2. 

 

 证明:  设平方伪随机数生成器生成的伪随机数序列的周期为𝑙. 

欲证𝑙 = 𝑜𝑟𝑑𝑠2, 只需证明𝒐𝒓𝒅𝒔𝟐|𝒍和𝒍|𝒐𝒓𝒅𝒔𝟐即可. 

我们先证明𝑜𝑟𝑑𝑠2|𝑙, 假设𝑥𝑖+𝑙 = 𝑥𝑖  ,  

则由𝑥𝑖 = 𝑥0
2𝑖
 𝑚𝑜𝑑 𝑛得𝑥0

2𝑖+𝑙
≡ 𝑥0

2𝑖
 𝑚𝑜𝑑 𝑛 .  

于是由定理5.1.2知 2𝑖+𝑙 ≡ 2𝑖  𝑚𝑜𝑑 𝑜𝑟𝑑𝑛𝑥0 ,  

即2𝑖+𝑙  ≡ 2𝑖 𝑚𝑜𝑑 2𝑡𝑠 .  
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 证明(续):因为 2𝑡|2𝑖+𝑙− 2𝑖= 2𝑖(2𝑙 − 1), 所以𝑖 ≥ 𝑡,  

于是由2𝑖+𝑙  ≡ 2𝑖 𝑚𝑜𝑑 2𝑡𝑠 得2𝑖+𝑙−𝑡 ≡ 2𝑖−𝑡 𝑚𝑜𝑑 𝑠 .  

再次使用定理5.1.2, 有𝑖 + 𝑙 − 𝑡 ≡ 𝑖 − 𝑡(𝑚𝑜𝑑 𝑜𝑟𝑑𝑠2),  

所以𝑙 ≡ 0(𝑚𝑜𝑑 𝑜𝑟𝑑𝑠2), 即𝑜𝑟𝑑𝑠2|𝑙. 

下证𝒍|𝒐𝒓𝒅𝒔𝟐,  

也即证明:若整数𝑗 ≥ 𝑖 ≥ 𝑡满足, 𝑗 ≡ 𝑖 (𝑚𝑜𝑑 𝑜𝑟𝑑𝑠2), 则𝑥𝑖 = 𝑥𝑗. 

因为𝑗 ≡ 𝑖 (𝑚𝑜𝑑 𝑜𝑟𝑑𝑠2), 所以由定理5.1.2知2𝑗 ≡ 2𝑖 𝑚𝑜𝑑 𝑠 . 

又因为𝑗 ≥ 𝑖 ≥ 𝑡, 所以2𝑗 ≡ 2𝑖 𝑚𝑜𝑑 2𝑡 . 

因为 𝑠, 2𝑡 = 1, 所以2𝑗 ≡ 2𝑖 𝑚𝑜𝑑 2𝑡𝑠 , 即2𝑗 ≡ 2𝑖 𝑚𝑜𝑑 𝑜𝑟𝑑𝑛𝑥0 . 

再次使用定理5.1.2得𝑥0
2𝑗

≡ 𝑥0
2𝑖

𝑚𝑜𝑑 𝑛 . 

即𝑥𝑗 ≡ 𝑥𝑖 𝑚𝑜𝑑 𝑛 , 因此𝑥𝑗 = 𝑥𝑖. 这就完成了定理的证明. 
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 定理 5.5.2  设𝑜𝑟𝑑𝑛𝑥0 = 2𝑡𝑠, 其中𝑠是奇数, 𝑡是非负整数, 

则平方伪随机数生成器𝑥𝑖+1 = 𝑥𝑖
2 𝑚𝑜𝑑 𝑛生成的伪随机数

序列的周期是𝑜𝑟𝑑𝑠2. 

 

 例如, 在例5.5.3中𝑛 = 209, 𝑥0 = 6, 计算知𝑜𝑟𝑑𝑛𝑥0 =

𝑜𝑟𝑑2096 = 90 = 2 × 45, 所以平方伪随机数生成器用模数

209和种子6生成的伪随机数序列的周期为𝑇 = 𝑜𝑟𝑑𝑠2 =

𝑜𝑟𝑑452 = 12, 这与我们在例5.5.3中观察到的一致. 



伪随机数生成方法 

15 

 为了满足密码学安全性要求, 在利用平方伪随机数生成器

生成伪随机数时, 通常假设模数𝑛 = 𝑝𝑞, 其中𝑝, 𝑞是两个满

足𝑝 ≡ 𝑞 ≡ 3 𝑚𝑜𝑑 4 的大素数.这样, 如果假设模平方根问

题是难解的(与Shamir的零知识证明协议同样的假设), 那

么在不知道𝑝, 𝑞的情况下, 由𝑥𝑖+1 = 𝑥𝑖
2 𝑚𝑜𝑑 𝑛将很难从

𝑥𝑖+1得到𝑥𝑖. 

 

 由于𝑥𝑖+1 = 𝑥𝑖
2 𝑚𝑜𝑑 𝑛, 因此可能存在不同𝑥𝑖的对应于同一

个𝑥𝑖+1, 但下面的命题表明, 如果要求𝒙𝒊是模𝒏的二次剩余, 

那么𝒙𝒊+𝟏可以确定惟一的𝒙𝒊. 
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 命题5.1.1  设𝑎是模𝑛 = 𝑝𝑞的二次剩余, 其中𝑝, 𝑞是满足

𝑝 ≡ 𝑞 ≡ 3 𝑚𝑜𝑑 4 的素数, 则存在惟一的𝑥, 使得 

    (1) 𝑥2 ≡ 𝑎 𝑚𝑜𝑑 𝑛  

    (2) 𝑥是模𝑛的二次剩余. 

 

 证明: 因为𝑎是模𝑛 = 𝑝𝑞的二次剩余, 所以同余方程𝑥2 ≡ 𝑎 𝑚𝑜𝑑 𝑛 有

解.由4.5节的讨论知, 𝑥2 ≡ 𝑎 𝑚𝑜𝑑 𝑛 有4个解, 并且, 若𝑥0是一个解, 则

所有4个解可由下面的同余方程组给出: 

 
𝑥 ≡ 𝑥0 𝑚𝑜𝑑 𝑝 , 

𝑥 ≡ 𝑥0 𝑚𝑜𝑑 𝑞 , 
            

𝑥 ≡ 𝑥0 𝑚𝑜𝑑 𝑝 , 

𝑥 ≡ −𝑥0 𝑚𝑜𝑑 𝑞 , 
 

 
𝑥 ≡ −𝑥0 𝑚𝑜𝑑 𝑝 ,

𝑥 ≡ 𝑥0 𝑚𝑜𝑑 𝑞 ,
            

𝑥 ≡ −𝑥0 𝑚𝑜𝑑 𝑝 ,

𝑥 ≡ 𝑥0 𝑚𝑜𝑑 𝑞 ,
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 证明(续): 这4个解产生勒让德符号,
𝑥

𝑝
和

𝑥

𝑞
的4种组合,即 

𝑥0

𝑝
,

𝑥0

𝑞
, 

𝑥0

𝑝
,

−𝑥0

𝑞
, 

−𝑥0

𝑝
,

𝑥0

𝑞
, 

−𝑥0

𝑝
,

−𝑥0

𝑞
. 

因为𝑝 ≡ 𝑞 ≡ 3(𝑚𝑜𝑑 4),所以
−1

𝑝
=

−1

𝑞
= −1. 

于是无论
𝑥0

𝑝
和

𝑥0

𝑞
的值是多少, 4种可能的符号组合 1,1 , 1,−1 , 

−1,1 , −1,−1 每个必须出现一次, (Why?) 

因此存在惟一的𝑥,使得
𝑥

𝑝
= 1且

𝑥

𝑞
= 1, 

即𝑥2 ≡ 𝑎(𝑚𝑜𝑑 𝑛)的4个解中只有一个使得 𝑥是模 𝑛的二次剩余, 

故命题得证. 
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 例如, 设𝑛 = 142661 = 331 × 431, 𝑎 = 11535, 这里331和

431均是素数, 且331 ≡ 431 ≡ 3(𝑚𝑜𝑑 4), 易验证11535 是

模𝑛的二次剩余. 使用4.5节的方法, 解𝑥2 ≡ 11535(𝑚𝑜𝑑 𝑛)

可得𝑥 = ±127060,±58962(𝑚𝑜𝑑 𝑛), 容易验证这些解中

仅127060是模𝑛的二次剩余. 

 

 下面利用伪随机数和命题5.5.1构造公钥密码系统中的一

次一密(one-time pad)加密方案. 一次一密是指在流密码

中使用与消息长度等长的随机密钥, 密钥本身只使用一次. 
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 设一次一密的明文, 密钥和密文都是0, 1数字串, 它们

由下表给出: 

 

 

 

 

 

 其中𝑦𝑖 = 𝑥𝑖 + 𝑘𝑖  𝑚𝑜𝑑 2, 1 ≤ 𝑖 ≤ 𝑠.  

明文 𝑥1 𝑥2 … 𝑥𝑠 

密钥 𝑘1 𝑘2 … 𝑘𝑠 

密文 𝑦1 𝑦2 … 𝑦𝑠 
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 假设的Alice公钥𝑛 = 𝑝𝑞, 其中𝑝, 𝑞 是满足𝑝 ≡ 𝑞 ≡ 3(𝑚𝑜𝑑 4)的
大素数, Bob想发送信息𝑥1 𝑥2 …𝑥𝑠给Alice, 那么他们可以执行
下面的协议: 

(1) Bob选取整数𝑧0, 用平方伪随机数生成器计算得到序列𝑧0, 
𝑧1, …, 𝑧𝑠, 𝑧𝑠+1 .  

(2) Bob进一步计算比特𝑘𝑖 = 𝑧𝑖  𝑚𝑜𝑑 2, 1 ≤ 𝑖 ≤ 𝑠.  

(3) Bob将随机比特流𝑘1𝑘2…𝑘𝑠作为密钥对明文𝑥1 𝑥2 …𝑥𝑠加密, 
将密文𝑦1 𝑦2 …𝑦𝑠及𝑧𝑠+1发送给Alice, 其中
𝑦𝑖 = 𝑥𝑖 + 𝑘𝑖  𝑚𝑜𝑑 2, 1 ≤ 𝑖 ≤ 𝑠.  

(4) Alice使用𝑧𝑠+1算出𝑧𝑠, 𝑧𝑠−1, …, 𝑧1, 进而得到解密密钥𝑧1, 
𝑧2,…, 𝑧𝑠和明文.  

 

 由命题5.5.1知, 上面第4步中可惟一确定𝑧𝑠, 𝑧𝑠−1, …, 𝑧1. 该方案的安
全性是基于求解𝒙𝟐 ≡ 𝒂(𝒎𝒐𝒅 𝒏)中的𝒙等价于分解整数𝒏, 即求模平
方根与分解大整数是同样困难的假设.  


